Yilhk KVKK Teknik Saglik Kontrolu & Internal
Audit Checklist Sablonu — Yazilim / Internal Audit
(v1.0)

Asset Amag: Bu asset; KVKK teknik tedbirlerini bir defalik kurulum olmaktan gikarip "strekli
isletilen bir siire¢" haline getirmek amaciyla yillik ve 6 aylik i¢ denetim (internal audit)
doénguleri ve kontrol listeleri sunar. Otomatik sistem taramalarini (zafiyet, konfigirasyon, log
izleme) manuel kontrollerle (rol ve kullanici listeleri, script envanteri, yedekleme testleri) ayni
operasyonel rutinde birlestirir. Denetimlerde tespit edilen bulgularin agikta kalmasini
engelleyerek takip (follow-up) planiyla kapatilmasini ve yasal kanit Uretimini standartlastirir.
Otel ve B2B altyapilarinda teknik uyumu sirekli canli tutmayi hedefler.

Kim Kullanir?: IT / BT Yoneticileri, KVKK / Uyum Sorumlulari ve Sistem Owner'lari (Otel ve
B2B).

Nasil Kullanilir?

1. Denetim kapsamindaki sistemleri belirleyip denetim frekansini (Yillik, 6 Aylik, Aylik)
ve kontrol alanlarini segin.

2. Her bir kontrol maddesi i¢in kurum iginden bir sorumlusu (owner) ve kabul edilebilir
kanit formatini (ekran goéruntisu, log kaydi, degisiklik kaydi) atayin.

3. Denetim bulgularini énceliklendirip (P1/P2/P3) biletleme (ticket) sistemine aktarin;
kapanis kaniti dogrulamasi ile ydonetim raporunu dretin.

CHECKLIST & SPRINT PLAN — Yilik KVKK Teknik Saghk Kontrolii &
Internal Audit

1) Olgiim & Onceliklendirme Kontrol Listesi (Checklist)

e []Yilhk Audit Tarihi Belirlendi: Ana KVKK teknik denetiminin yapilacagi tarih
takvime iglendi.

e []6 Aylik Ara Audit Planlandi: Sistem degisikliklerini ve yeni entegrasyonlari
kapsayan ara kontrol tarihi netlestirildi.

e [] Otomatik Taramalar (Vuln/Config) Planh: Zafiyet taramasi (vulnerability scan) ve
konfigtrasyon denetim araclari otomatize edildi.

e []Rol/ Kullanici Listesi Review Sureci Var: Aktif, pasif ve yetkisi degistirilmis
kullanici/personel hesaplari gézden gegirildi.

e [] Admin MFA ve Erisim Kisitlari Kontrol Ediliyor: Yoénetici panellerinde Cok
Faktorli Dogrulama (MFA) ve IP kisitlamalari dogrulandi.

e []Log Heartbeat Testi Var: Kritik veritabani ve sunuculardan merkezi log sistemine
veri akisinin kesintisiz surdugu dogrulandi.

e []Export islemleri ve Audit Log Kontrolii Var: Veri disa aktarma (Excel/CSV)
hareketleri ve yetkisiz aktarim loglari incelendi.

e [ ] Script/ Tag Envanteri Kontrol Ediliyor: Web sitelerindeki ve uygulamalardaki
Uclincu taraf script'ler ve Riza/Consent tetikleyicileri test edildi.

e [] Backup / Snapshot Sifreli ve Retention'a Uygun: TUm yedeklerin AES-256 ile
sifrelendigi ve veri saklama politikasina uygun oldugu teyit edildi.



e [] Restore Testi Periyodik Yapiliyor: Sifrelenmis yedeklerin geri yikleme (restore)
provalari gerceklestirildi ve raporlandi.

e []Vendor Erisimleri Yilda 1 Gézden Gegiriliyor: Dis tedarikgilere verilen API, VPN
ve panel erigimlerinin guncelligi kontrol edildi.

e []Bulgular igin Triage (P1/P2/P3) Var: Tespit edilen zafiyet ve eksiklikler risk
derecesine gore siniflandirildi.

e []Her Bulgu igin Owner + Due Date Var: Her bir bulgu icin bir sorumlu atandi ve
kapatma suresi tanimlandi.

e [] Kapanig Kaniti Zorunlu: Bulgularin kapatilmig sayillmasi igin log kaydi, ekran
go6rintlisu veya degisiklik kaydi (change record) sart kosuldu.

2) Problem — Kok Neden— Co6zum Tablosu

Problem

Audit Yapiliyor Ama Bulgular
Kapanmiyor

Backup Var Ama Restore Hig
Test Edilmemis

Script/Tag'ler Kontrolsiiz
Cogaliyor

Kok Neden

Takip (Follow-up) planinin ve
sorumluluk atamasinin
olmamasi

Duzenli restore test takviminin
ve prova prosedurinin
bulunmamasi

Web/Uygulama script
envanterinin ve temizlik
rutininin olmamasi

Co6ziim (Internal Audit
Standardi)

Owner + Due Date + Kapanig
Kaniti Zorunlulugu

Ceyreklik Restore Provasi +
Restore Raporu

Yillik Script Audit + Consent
Tetikleme Testleri

3) 14 Giinliikk Uygulama Sprint Plani (Giin 1-14) — "Audit Kurulum Sprint'i"

[Gln 1—4: Kapsam, Owner & Otomasyon] —> [Gln 5-8: Log, Backup & Script Kontrolleri]
—> [GUn 9-11: Vendor & Triage Kurgusu] —> [Giin 12—-14: Dry Run & Takvimleme]

e Giin 1: Denetim kapsaminin ve kapsama girecek sistem/sunucu listesinin

netlestiriimesi.

e Giin 2: Kontrol alanlarinin belirlenmesi ve her alan i¢in kurum i¢i sorumlu (owner)
atamalarinin yapiimasi.
e Giin 3: Otomatik tarama (zafiyet ve konfiglirasyon) araglarinin yapilandiriimasi ve
tarama takviminin olusturulmasi.
e Giin 4: Kullanici rolleri, pasif hesaplar ve Admin MFA durumlarini iceren ilk kontrol

raporunun gikariimasi.



e Gin 5: Kritik sistemlerin merkezi log sunucusuna kesintisiz akigini dogrulayan Log

Heartbeat test kurgusunun kurulmasi.

e Giin 6: Veritabani ve dosya sunucusu yedeklerinin sifreleme (At-Rest) ve saklama
(retention) kurallarina uygunlugunun denetlenmesi.
e Giin 7: Sifreli yedekler Gizerinden uygulamali geri yikleme (restore) test planinin
hazirlanmasi ve yuratilmesi.
e Giin 8: Web ve mobil platformlardaki script/tag envanterinin ¢ikariilmasi ve Riza
(Consent) mekanizmasi tetikleme testlerinin yapiimasi.
e Giin 9: Uglinci taraf tedarikgi (vendor) erigim listelerinin, API token'larinin ve
yetkilerinin gézden geciriimesi.
e Giin 10: Denetim bulgulari igin risk dnceliklendirme kural setinin (P71 /P2 / P3 Triage)

tanimlanmasi.

e Giin 11: Biletleme (ticket) sisteminde denetim bulgusu sablonunun ve kapanis kanit
standartlarinin olusturulmasi.

e Giin 12: ilk Mini-Audit (Dry Run) simllasyonunun gerceklestirimesi ve siireg
aksakliklarinin tespiti.
Giin 13: Dry Run sirasinda tespit edilen operasyonel eksikliklerin giderilmesi.
Giin 14: Audit déngusinin resmi olarak yayimlanmasi, yénetim sunumu ve 365
gunlik denetim takviminin devreye alinmasi.

4) Oncesi / Sonrasi KPI Tablosu

KPI Metrigi

Acik Kritik Bulgu Sayisi
(P1)

Ortalama Bulgu Kapanis
Suresi

Log Heartbeat Basari
Orani (%)

Backup Restore Basari
Orani (%)

Once (Mevcut
Durum)

Belirsiz /
Yuksek

60+ Gun /
Takipsiz

%60 (Sik
kesinti)

Test Edilmedi

Sonra (Sprint
Sonrasi)

0 (Tum P1'ler
KAPALI)

<14 Gun (P1 igin <
48 Saat)

%99.9 (Kesintisiz
akis)

%100 (Dogrulanmig
restore)

Hedef Yonii

Hedef | (Dusus)

Hedef | (Hizlanma)

Hedef 1 (Yiikselme)

Hedef 1 (Yiikselme)



Atil | Yetkisi Fazla Admin Yuksek Minimum Yetki (Least = Hedef | (Dilisus)

Sayisi

Privilege)

Deliverables (Teslim Edilecek Ciktilar)

Yillik / 6 Aylik Internal Audit Timeline: Periyodik kontrol ve tarama tarihlerini
gosteren denetim takvimi.

Internal Audit Checklist (v1.0): Teknik tedbirlerin tamamini kapsayan uygulamali
kontrol listesi.

Ticket Sablonu & Kanit Standardi Rehberi: Bulgularin takibi, énceliklendiriimesi ve
dogrulama kaniti gereksinimleri dokiimani.

ilk Audit Raporu & Follow-Up Backlog: Yiiriitiilen ilk denetimin sonuclari ve acik
bulgularin kapanis takip listesi.

365 Gunliik Refresh Plani: Yillik teknik saglik kontrolu surecinin periyodik yenileme
ve iyilestirme prosedurd.



YILLIK WKK TEKNIK
AUDIT CHECKLIST

Script & Tag Envanteri
(Consent Testi Dahil)

7 Admln & Rol Rewew

7 Log Heartbeat Testl St
| A - (Kritik Sistemler) .M ’ IIH‘

\_/ Backup/Restore Provasi @

Config Review
(Vuln/Misconfig Scan)

[Checklist / Framework Card]

IT ybneticileri, KVKK uyum liderleri ve sistem owner'lari igin tasarlanmis,
1200x1200px (1:1) kare formatinda yliksek ¢bziinrliikli bir Internal Audit
Checklist Karti. Koyu karbon gri zemin (izerine yerlestiriimis; denetim bdlyditeci,
kilitli onay rozeti, otomasyon c¢arki ve zamanlayici takvim simgesi. Kartin
tizerinde; "Periodic Internal Audit Schedule: Annual & Semi-Annual Runs”,
"Automated Scans: Vulnerability, Config & Log Heartbeat Checks", "Access &
Role Review: Admin MFA & Least Privilege Verification”, ve "Closed-Loop
Follow-Up: Owner Assignment, Triage & Evidence Standards” teslimat kalemi
basliklari, yanlarinda yesil onay rozetleriyle scannable ve kurumsal bir
checklist-card formatinda sergileniyor.

[Diagram / Flow]



365 glinliik bir i¢ denetim yasam déngdisiinii kapsayan, 16:9 formatinda yliksek
¢Ozindrlikld bir Audit Timeline & Workflow Diyagrami. Koyu sik zemin (izerinde;
Yillik Ana Audit, 6 Aylik Ara Kontrol, Ceyreklik Restore Provalari ve Aylik
Log/MFA Taramalarini gésteren dairesel ve gizimsel zaman akisi. Bulgularin
tespitinden P1/P2/P3 Triage asamasina, biletleme sistemine aktarilmasina,
kanit dogrulamasina ve kapanig onayina kadar uzanan adim adim takip
mimarisi profesyonel bir sema olarak sergileniyor.
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