Zero Trust Erisim Mimarisi & Gec¢is Checklist
Sablonu — Yazilim / Sunucu ve Guvenlik (v1.0)

Asset Amag: Bu asset; geleneksel gevre guivenligi (perimeter security) anlayisindan "Never
Trust, Always Verify" (Asla GUvenme, Her Zaman Dogrula) ilkesine dayanan Zero Trust
mimarisine gegisi, karmasik bir dontstim yerine 14 gunluk bir sprint ve kademeli bir yol

haritasi olarak planlamak igin hazirlanmistir. Kimlik merkezilestirme, cihaz durumu (device
posture), dinamik politika motoru ve mikro segmentasyon adimlarini énceliklendirir. Erisim ve
kimlik dogrulama kayitlarini merkezi olarak SIEM Uzerine toplayarak KVKK/GDPR teknik
tedbirlerine uygun tam denetlenebilirlik (auditability) sadlar.

Kim Kullanir?: BT / Siber Guvenlik Liderleri, DevOps Mihendisleri, Otel IT Yoneticileri ve
B2B Platform Ekipleri.

Nasil Kullanihir?

1. Mevcut erisim modelinizi (VPN aglari, VLAN/subnet yapisi, kullanici rolleri)
listeleyerek hazirlik kontrol listesini doldurun.

2. SSO/MFA entegrasyonu, ajans/vendor erisim kurallari ve uygulama bazli erigsim
(ZTNA) adimlarini 14 gunlik sprint planina uygulayin.

3. Oncesi/Sonrasi KPI tablosu ve audit log politikalarini tanimlayarak ilk 90/180 guinliik
Zero Trust yol haritanizi canliya alin.

CHECKLIST & SPRINT PLAN — Zero Trust Erisim Mimarisi

1) Olgiim & Onceliklendirme Kontrol Listesi (Checklist)

e []SSO Merkezi Kimlik Mevcut: Tum kurumsal/otomasyon uygulamalari tek bir
Kimlik Saglayiciya (IdP: Okta, Azure AD, Keycloak) bagli.

e [] MFA Prod Erigsimde Zorunlu: Canli ortamlara, veritabanlarina ve yonetim
panellerine erisimde Cok Faktorli Kimlik Dogrulama (MFA) aktif.

e [] Rol Matrisi (RBAC) Yazili: En kiglk yetki (Least Privilege) prensibine gore rol
bazl erisim matrisi tanimli.

e [] Ajans / Vendor Erigsimleri Siireli: Dis tedarik¢i ve ajanslara verilen erisimler sire
kisitlamali (Time-bound TTL) ve onay mekanizmali.

e [] Erisim Loglari Merkezi ve Saklama Politikasi Net: Kimin, ne zaman, nereden
baglandigi bilgisi silinemez bicimde merkezi SIEM'e aktariliyor.

e []Uygulama Bazli Erigsim (ZTNA) Hedefleri Belirlendi: Ag seviyesinde VPN
baglantisi yerine dogrudan uygulama seviyesinde tliinelleme planlandi.

e [] Segmentasyon (En Az Tier) Mevcut: Sunucular ve servisler en azindan katman
(Tier 1 Web, Tier 2 App, Tier 3 DB) bazinda ayrildi.

e [] Mikro Segmentasyon Roadmap'i Yazildi: DoJu-Bati (East-West) trafigini
kisitlayacak sunucular arasi mikro segmentasyon kurallari belirlendi.

e [] Device Posture Sinyalleri Tanimli: Baglanan cihazin disk sifrelemesi,
EDR/Antiviris durumu ve OS yama seviyesi dogrulama kriteri yapildi.

e []"Allowed Access" Policy Seti Versiyonlaniyor: Erisim kurallar Git deposunda
kod olarak (Policy as Code) saklaniyor ve striimleniyor.

2) Problem — Kok Neden — G6zum Tablosu



Problem

VPN'e Girince Genis
Erisim

Ajans / Vendor Erigimi
Riskli

ic Agda Yayihm Hizli
(Lateral Movement)

"Kim Erigti?"
Sorusunun Yanitsiz
Kalmasi

Kok Neden

Cevre/Perimetre
varsayimi (/¢ agdaysa
guivenlidir)

Sdreli rol ve otomatik
erisim sonlandirma
olmamasi

Duz ag (Flat Network)
mimarisi ve yetersiz
izolasyon

Daginik, merkezi olmayan
ve yerel saklanan loglar

3) 14 Giinliikk Uygulama Sprint Plani (Giin 1-14)
[Gin 1-4: Kimlik & Politika Altyapisi] —> [Gln 5-7: Pilot Uygulama] —> [Glin 8—12:
Segmentasyon & Posture] —> [Gln 13—-14: KPI & Roadmap]

Cozum (Zero Trust Yaklagimi)

Uygulama bazli erisim (ZTNA) + En
kiguk yetki prensibi (RBAC)

Sdureli gegici rol (Just-In-Time Access) +
Tam oturum denetimi (Session Audit)

Katmanli a§ izolasyonu + Sunucular
arasi Mikro Segmentasyon

Merkezi SIEM Audit Logging + KVKK
Uyumlu Degistirilemez Log Arsivi

e Giin 1: Kimlik ve erisim envanterinin ¢ikariimasi; taslak Rol Matrisinin (RBAC)

olusturulmasi.

Giin 2: Tum Prod ve kritik yonetim panelleri icin IdP Gzerinde SSO / MFA zorunlulugu
plani ve kurgusu.

Gin 3: Ajans, tedarikgi ve otel B2B entegratorleri igin sureli/onayli erigsim (JIT
Access) politikasinin yazilmasi.

Gun 4: Merkezi Audit Log mimarisinin kurulmasi ve KVKK/5651 uyumlu log saklama
kurallarinin tanimlanmasi.

Gun 5-7: Uygulama bazl erigsim pilotu (Kritik 1-2 uygulama secilerek klasik VPN
bypass edilip ZTNA tlneline alinir).

Giin 8-10: Katmanl ag segmentasyonunun (DMZ, App, DB) iyilestiriimesi ve temel
Dogu-Bati glvenlik duvari kurallarinin ¢gekilmesi.

Giin 11-12: Cihaz glvenlik durumu (Device Posture) sinyallerinin (EDR kontroli, OS
yama seviyesi) erisim politikalarina dahil edilmesi.

Giin 13-14: KPI Dashboard'unun aktif edilmesi, sonuglarin dlgiiimesi ve Gelecek 90
Gunlik Zero Trust Roadmap'inin kilittenmesi.



4) Oncesi / Sonrasi KPI Tablosu

KPI Metrigi

MFA Kapsamasi
(%)

Sureli / Onayh
Erigim Orani
(%)

Lateral
Movement Riski
/ Sinyali

Audit Log
Kapsamasi (%)

Once (Mevcut
Durum)

$\%30%
(Yalnizca
e-posta/VPN)

$\%0$ (Kalici
SSH/VPN
yetkileri)

Yuksek (DUz
agda serbest

gecis)

$\%25%
(Yalnizca yerel
loglar)

Sonra (Sprint
Sonrasi)

$\%100$ (Tum Prod
ve Admin panelleri)

$\%95$ (Tum
dig/ajans erisimleri
sureli)

Dusguk (Mikro
segmentasyon ile
bloklu)

$\%100% (Merkezi
SIEM & KVKK
Uyumlu)

Deliverables (Teslim Edilecek Ciktilar)

o Rol Matrisi & Policy-as-Code Seti (v1.0): Yetki seviyelerini ve ZTNA erigim
kurallarini belirten politika kiitiphanesi.
e Pilot Uygulama Erigsim & ZTNA Entegrasyon Plani: Secilen kritik uygulamalarin
Zero Trust mimarisine tasinma rehberi.
e Ag & Mikro Segmentasyon lyilestirme Listesi: Dogu-Bati trafigini izole eden
firewall ve VPC kural seti.
e Merkezi Audit Log & KVKK Saklama Politikasi Dokiimani: Erisim kayitlarinin
guvenli arsivlenmesi ve denetim kilavuzu.
e Zero Trust Gegis KPl Dashboard'u & 90 Giinliik Yol Haritasi: Donlsim basarisini
ve sonraki adimlari izleyen ydnetim paneli.

Hedef Yonu

Hedef 1
(Yukselme)

Hedef 1
(Yukselme)

Hedef | (Dlsus)

Hedef 1
(Yukselme)
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@ 2. MFA Zorunlulugu (Prod) @

~——= @ 3. Rol Matrisi Tasarimi

[z 4. Cihaz Posture Tanimi @t@

g 5, Mikro Segmentasyon Plani

EZ 6. Audit Log Kurulumu (KVKK)

[Checklist Card]

BT yéneticileri, siber glivenlik mimarlari ve DevOps liderleri igin tasarlanmis,
1200x1200px (1:1) kare formatinda yiiksek ¢bziindirliikli bir Zero Trust Checklist
Karti. Koyu karbon gri ve parlak neon mavi/siyan tonlarindaki teknolojik zemin
tizerinde; Zero Trust mimari halkalari, kimlik dogrulama (MFA/SSQO) simgeleri,
mikro segmentasyon kalkanlari ve 14 glnliik sprint zaman ¢izelgesi yer aliyor.
Kartin tizerinde; "ldentity-Centric Access & MFA Policy”, "ZTNA
Application-Level Tunneling", "Micro-Segmentation & Device Posture Checks"
ve "KVKK Compliant Central Audit Logging" teslimat kalemi basliklari,
yanlarinda parlak siyan onay isaretleriyle scannable ve kurumsal bir
checklist-card formatinda sergileniyor.
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